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ABSTRAK

PT.Media Telekomunikasi Mandiri adalah perusahaan konsultan yang
bergerak dalam bidang integrasi sistem, layanan terkelola, dan solusi sumber daya
manusia. Sebagai konsultan dan spesialis Teknologi Informasi juga fokus pada
dukungan aplikasi terkelola untuk memenuhi tantangan Teknologi Informasi dan
bisnis skala besar.

Saat ini perusahaan belum pernah melakukan audit dan baru akan
melakukan audit menggunakan Standar 1ISO 27001 dan metode COBIT 5. Proses
yang dilakukan terdiri dari Plan-Do-Check-Act (PDCA) ISO 27001 dan tahapan
Assesment Process Activites dari COBIT 5. Sedangkan pengembangan sistem
menggunakan metode System Development Life Cycle (SDLC) serta alir proses
menggunakan UML.

Perhitungan pada penelitian ini menggunakan 7 klausul pada ISO 27001 dan
menggunakan skala penilaian Capability Maturity Level. Capability Maturity Level
adalah kematangan kemampuan (kapabilitas) untuk membantu pendefinisian dan
pemahaman proses-proses dari suatu organisasi. Hasil rata-rat nilai capability
maturity level keseluruhan yaitu 1,65 yang berada pada kategori Performed
Informaly yang berarti besar kegiatan belum sepenuhnya direncanakan. Hasil
penelitian ini merekomendasikan pemeriksaan dan perbaikan aset secara
berkala,membuat aplikasi sistem manajemen pengunjung dan membuat prosedur

untuk melaporkan adanya insiden atau kelemahan terkait keamanan informasi.

Kata Kunci: COBIT 5, Audit Keamanan Sistem Informasi, ISO 27001, Payment

Gateway, System Development Life Cycle (SDLC).
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DAFTAR SIMBOL

a. Simbol Use Case Diagram

NO

GAMBAR

NAMA

KETERANGAN

Actor

Actor adalah pengguna sistem. Actor
tidak terbatas hanya manusia saja, jika
sebuah sistem berkomunikasi dengan
aplikasi  lain dan membutuhkan
masukan (input) atau memberikan
keluaran (output), maka aplikasi
tersebut juga bisa dianggap sebagai
actor.

Dependency

Hubungan dimana perubahan yang
terjadi pada suatu elemen mandiri
(independent) akan mempengaruhi
elemen yang bergantung padanya
elemen yang  tidak mandiri
(dependent).

Association

Asosiasi digunakan untuk
menghubungkan actor dengan use
case. Asosiasi digambarkan dengan
sebuah garis yang menghubungkan
antara actor dengan use case.

System
Boundary

Menspesifikasikan paket yang
menampilkan sistem secara terbatas.

O

Use Case

Deskripsi dari urutan aksi-aksi yang
ditampilkan sistem yang menghasilkan
suatu hasil yang terukur bagi suatu
actor.

<<include>>

Include

Melakukan yang harus terpenuhi agar
sebuah event dapat terjadi, dimana
pada kondisi ini sebuah use case
adalah bagian dari use case lainnya.

<<extend>>

Extend

Menspesifikasikan bahwa use case
target memperluas perilaku dari use
case sumber pada suatu titik yang
diberikan.
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b. Simbol Activity Diagram

NO GAMBAR NAMA KETERANGAN
State dari sistem yang mencerminkan
1 @ Action
eksekusi dari suatu aksi.
Bagaimana objek dibentuk atau
2 . Initial Node
diawali.
@ Actifity
3 Bagaimana objek diakhiri.
Final Node
Pilihan untuk mengambil keputusan
4 Decission
dan diakhiri kondisi.
Sebuah kejadian yang memicu sebuah
—
5 Transition | state objek dengan cara memperbaharui

satu atau lebih nilai atributnya.

Xii




NoakownE

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
217.
28.

29.

30.
31.
32.
33.
34.

DAFTAR GAMBAR

Halaman

Gambar 3.1 Kerangka Berpikir..........ccooeieiiiinininiiieccee s 18
Gambar 4.1 Struktur OrganiSaSi...........cccverveieeiieiesieseesieseeseesreseeseeneens 27
Gambar 4.2 Use Case Diagram Berjalan...........ccocoovviiiicncicicncneeen 33
Gambar 4.3 Activity Diagram Melakukan Pencatatan Aset Perusahaan.... 35
Gambar 4.4 Activity Diagram Melaporkan Aset Perusahaan..................... 36
Gambar 4.5 Activity Diagram Menilai Aset Perusahaan................ccccveu... 37
Gambar 4.6 Activity Diagram Membuat Laporan Capability Maturity

LBVEL bbb 37
Gambar 4.7 Use Case Diagram Sistem Usulan Hak Akses Admin........... 39

Gambar 4.8 Use Case Diagram Sistem Usulan Hak Akses Auditor ......... 40
Gambar 4.9 Use Case Diagram Sistem Usulan Hak Akses Manager ....... 40

Gambar 4.10 Activity Diagram LOgQiN ......cc.ocoveiveiiieieieeie e 49
Gambar 4.11 Activity Diagram Data ASel..........ccoovrvriiiiieeieneneseseseens 50
Gambar 4.12 Acvtivity Diagram Data Ancaman dan Kelemahan Aset......51
Gambar 4.13 Activity Diagram Kontrol Keamanan..............ccceeenenvnnne. 52
Gambar 4.14 Activity Diagram Data KUISIONEr .........civeiveiieiieiiine e 53
Gambar 4.15 Activity Diagram Nilal ASel........ccccovvueiiiniineneienesiieenn 54
Gambar 4.16 Activity Diagram Nilai Ancaman dan Kelemahan Aset....... 55
Gambar 4.17 Activity Diagram Nilai Analisa BiSnis ...........cccccoociiiiinnne. 56
Gambar 4.18 Activity Diagram Nilai KUiSIONer.............cccoecvevviviiiieinennns 57
Gambar 4.19 Activity Diagram Laporan ............ccoveeveiieesienenenesesenennns 58
Gambar 4.20 Activity Diagram LOgOUL ..........ccccccveiiiieeie e 58
Gambar 4.21 Rancangan BasisS Data................coiiiininnnenesii i 60
Gambar 4.22 Rancangan Tampilan LOgin .......c.cccieieiieene e iiiesc e 63
Gambar 4.23 Rancangan Tampilan Dashboard Admin IT...............ccce.... 64
Gambar 4.24 Rancangan Tampilan Dashboard Auditor ...............c........... 64
Gambar 4.25 Rancangan Tampilan Dashboard Manager.............ccccco...... 65
Gambar 4.26 RancanganTampilan Menu Daftar Aset............c.cccccevevveennene 65
Gambar 4.27 RancanganTampilan Menu Daftar Ancaman dan

Kelemahan B ooeeeeeeceecrogliennenesnenseeneessasiis ool eeeeseeaennnnnnnnnnns 66
Gambar 4.28 Rancangan Tampilan Menu Daftar Ancaman dan

Kelemahan Terhadap ASEL.........ccoveiiieiieiie e 66
Gambar 4.29 Rancangan Tampilan Menu Daftar Kontrol Keamanan....... 67
Gambar 4.30 Rancangan Tampilan Menu Nilai ASet.........cccccevvveiiieninnnne 67
Gambar

Gambar 4.31 Rancangan Menu Nilai Analisa BiSNis ...........cccccovvveiiieninnne 68
Gambar 4.32 Rancangan Menu Nilai Kontrol Keamanan.............cccccoc..... 68

Xiii



35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45.

46.
47.
48.
49.

50.
51.
52.
53.
54.
55.
56.
57.
58.

Gambar 4.33 Tampilan Menu Report Maturity Level.............cccccoeveivennnne 69
Gambar 4.34 Tampak Depan RUaNG SEIVEr .........ccooveiiieieic e 81
Gambar 4.35 1Si RUANG SEIVET ......c.ccieieeiecie st 81
Gambar 4.36 CCTV di Kantor PT Media Telekomunikasi Mandiri ......... 81
Gambar 4.37 RaK SEIVEL .....ocviiiiiiiieieie et 81
Gambar 4.38 Perangkat Firewall Jaringan ...........cccccovviiiiniininnieniens 82
Gambar 5.1 Tampilan Menu LOgin........cccceiieiieiiiieseece e 83
Gambar 5.2 Tampilan Menu Dashboard Admin...........ccccooeiiiiiiinnnn. 84
Gambar 5.3 Tampilan Menu Daftar ASet..........cccccvevvevieeieiiie i 84
Gambar 5.4 Tampilan Menu Daftar Ancaman dan Kelemahan................. 85
Gambar 5.5 Tampilan Menu Daftar Ancaman dan Kelemahan terhadap
AASBE e 85
Gambar 5.6 Tampilan Menu Daftar Kontrol Keamanan ...............ccccc.c..... 86
Gambar 5.7 Tampilan Menu Dashboard Level Auditpr..........cc.ccocvvvrienne. 86
Gambar 5.8 Tampilan Menu Nilai ASEt...cc.....ccccviiiiiiieiiiie e 87
Gambar 5.9 Tampilan Menu Nilai Ancaman dan Kelemahan tergadap

Asel e R 87
Gambar 5.10 Tampilan Menu Nilai Analisis Dampak Bisnis ................... 88
Gambar 5.11 Tampilan Menu Nilai Kontrol Keamanan................c.ccc....... 88
Gambar 5.12 Tampilan Menu Nilai KUuISIONer ............ccocereiieienencnnnnnnn. 89
Gambar 5.13 Tampilan Menu Hasil Penilaian...........cc..cccooooeiiiiinieinennns 89
Gambar 5.14 Tampilan Menu Capability Maturity Level.......................... 90
Gambar 5.15 Tampilan Menu Report Capability Maturity Level.............. 90
Gambar 5.16 Tampilan Menu Dashboard Level Manager ............c........... 91
Gambar 5.17 Tampilan Menu Capability Maturity Level.......................... 91
Gambar 5.18 Tampilan Menu Report Capability Maturity Level.............. 92

Xiv



DAFTAR TABEL

Halaman
1. Tabel 4.1 Skenario Melakukan Pencatatan Aset Perusahaan .................... 32
2. Tabel 4.2 Skenario Audit Aset Perusahaan...........cocceveveeivieciiie e 33
3. Tabel 4.3 Skenario Menilai Aset Perusahaan ............cccoceeevvveeeviveeccveeeennen. 33
4. Tabel 4.4 Skenario Melihat Laporan Capability Maturity Level............... 34
5. Tabel 4.5 SKeNario LOGIN........cccveiiiieieiieiieie et 40
6. Tabel 4.6 SKenario Data ASEL .......cceeiceieiiiiiiiiee e 40
7. Tabel 4.7 Skenario Data Ancaman dan Kelemahan Aset...........cccceeevvvenne 41
8. Tabel 4.8 Skenario Data Kontrol Keamanan ...........cccceeeevvvveeiiieeeiveesiieens 42
9. Tabel 4.9 SKENArio KUISIONET .......coeeiiiviiieiiiiiie et 43
10. Tabel 4.10 SKenario Nilai ASEt.....cc..civiiiiiiiiiii e 44
11. Tabel 4.11 Skenario Nilai Ancaman dan Kelemahan Aset...........c...ccu...... 45
12. Tabel 4.12 Skenario Nilai Analisa Dampak Bishis..............ccccovevvivverinenne. 46
13. Tabel 4.13 Skenario Nilai KUISIONET.........c.ueeeiiiiieeee e 46
14. Tabel 4.14 SKenario LapOran .......ccccccceeiieerueiieieesieseeseesie e sveesse e snee e 47
15. Tabel 4.15 SKeNArio LOGOUL...............cciiimiieeerieniesieneeseesnsine e 48
16. Tabel 44806 User.... # . 4. Ca.. 0. L0 Moo B, 59
17. Tabel17 dlser ROlew. . ... e i Nl e 59
18. Tl 4.18 ASTPTS .t .. ol iRty .. T, . T T o 59
19. Tabel 4.19 Nilai ASSEES ....oveeeiienreiie i iireee e s eireeesie e sr e be e e s serreeeesssresisesasens 60
20. Tabel 4.20 VUulnerable ASSELS ..........c.oivieiiiieiiiie i sbe e 60
21. T@Ebel 4.21§/uinergDIESumr o (10 G - ........ ... H.......... 61
22. Tbel 4.22§KIqusUlISOSEY"... ... &t . ey L. 8. 61
23. T@bel Z°223NW Aset .. f..... k0 et % . B = & T 8. ... 70
24. Tabel 4.25 Nilai Ancaman dan Kelemahan terhadap Aset..........cccc.......... 71
25. Tabel 4.26 Skala Business Impact Analysis..........cciiaieeneniie e 74
26. Tabel 4.27 Analisis Dampak BiSNiS............c.civuiiiiveeieiee i 75
27. Tabel 4.28 Hasil Nilai Resiko dan Level ReSIKO .......ccocovvvviivcieeeiiiiiieeee 75
28. Tabel 4.29 Objektif Kontrol dan Kontrol Keamanan ...........cccccccoveneee. 77
29. Tabel 4.30 Capability Maturity Level.............ccivi it 79
30. Tabel 5.1 Uji Coba Fungsional ..............cceiiiiiiiieeiecisiee e 92

XV



DAFTAR LAMPIRAN

Halaman
1. DOKUMEN IMASUKAN......eeeeeieeeie et eee et e e e et e e e s e et e s ee et e e eseneeeeeennn 98

XVi



